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Sammanfattning

SKR accepterar utredningens forslag att kommuner och regioner ska
omfattas av cybersakerhetslagens krav betraffande cyber- och
informationssakerhet. SKR anser inte att dessa krav pa kommuner och
regioner foljer av NIS 2-direktivet utan att utredningens forslag i denna del
gar utéver NIS 2-direktivets tvingande tillampningsomrade.

SKR avstyrker utredningens forslag att forslagens kostnader for kommuner
och regioner ska tackas inom befintliga ramar. SKR anser att staten ska
tdcka de kommuners och regioners kostnader som foljer av forslagen i
enlighet med finansieringsprincipen.

SKR anser att det & mycket viktigt att tillsyn och foreskrifter enligt
cybersédkerhetslagen samordnas.

SKR anser att det ar mycket viktigt att fokus och resurser laggs pa CSIRT:s
(MSB) stodfunktion.

Allmanna synpunkter

| ljuset av sakerhetslaget ar det givet att det kréavs 6kat fokus pa cyber- och
informationssékerhetsarbete. SKR accepterar darfor forslaget att den
foreslagna cybersakerhetslagen ska omfatta kommuner och regioner. SKR
menar dock att detta inte foljer av NIS 2-direktivets tvingande
tillampningsomrade. Eftersom NIS 2 &r ett minimidirektiv ar forslaget anda
forenligt med EU-rétt.

SKR befarar att den foreslagna cybersakerhetslagen kommer att innebéra
utmaningar for kommuner och regioner. 1 vilken omfattning gar inte att
saga innan tillsynsmyndigheternas olika nya foreskrifter ar pa plats. SKR
konstaterar dock att kommunsektorn befinner sig i ett prekart ekonomiskt
l&ge och att cyber- och informationssékerhetsresurser ar dyra och ofta till
och med svara att fa tag i. NIS 2-direktivet ar ett inremarknadsdirektiv och
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det gar att ifragasatta i vilken utstrackning kommuners och regioners
verksamhet paverkar EU:s gemensamma inre marknad, men i diskussionen
hamnar NIS 2 i 6kad utstrackning i facket Sveriges sékerhet. Det &r darfor
mycket viktigt att kommuner och regioner ges stéd och tillfors resurser sa
att de kan forbattra och driva ett andamalsenligt arbete med cyber- och
informationssakerhetsfragor.

Regioner och kommuner (5.2.9-5.2.10)

| forslagets avsnitt 5.2.9-5.2.10 analyseras NIS 2-direktivet i forhallande till
regioner och kommuner. SKR delar inte utredningens bedémningar. Precis
som staten &r en juridisk person som &r uppdelad i myndigheter som inte ar
juridiska personer sa ar regioner och kommuner juridiska personer som &r
uppdelade i ndmnder (forvaltningsmyndigheter) som inte &r juridiska
personer. Det ar i ndmnderna som verksamheten bedrivs. Enligt direktivets
art 2.2 f omfattas offentliga forvaltningsentiteter (som enligt art 6.35 b inte
behdver vara juridiska personer) pa statlig niva. Pa regional niva (regioner)
omfattas entiteter som enligt en riskbaserad bedémning tillhandahaller
tjanster vars storning kan ha en betydande effekt pa kritisk samhallelig eller
ekonomisk verksamhet. Lokal niva (kommuner) ndmns inte, men
medlemsstaterna &r fria att i nationella lagstiftning utstracka direktivets
krav till sddana. Direktivet staller alltsa inte med nagon automatik krav pa
offentliga forvaltningsentiteter pa regional eller lokal niva.

Nir det géller begreppet “entitet” (se art 6.38 i direktivet) sa skiljer det sig
fran begreppet “offentlig forvaltningsentitet” genom ett krav pa att en
“entitet” maste vara en fysisk eller juridisk person. En namnd i en region
eller kommun &r inte en juridisk person och uppfyller inte direktivets
definition av “entitet”. De kommunala organ dér verksamheten bedrivs
(namnder) omfattas alltsa inte av direktivets krav pa denna grund. SKR
delar inte utredningens beddémning att skillnader i regleringen mellan
staten, a ena sidan, och kommuner respektive regioner, a den andra, vad
galler behdrighet att foretrada respektive som part infor domstol har nagon
betydelse for direktivets tillimpningsomrade. Sadan reglering &r nationell
och fullmaktige i en region respektive kommun kan bestdmma att regionen
eller kommunen ska foretradas av den verksamhetsansvariga ndmnden
istallet for av styrelsen.

SKR:s slutsats av det ovanstaende ar att regioner och kommuner inte med
automatik omfattas av NIS 2-direktivets tillampningsomrade. Slutsatsen
forstarks enligt SKR av det forhallandet att den framsta rattliga grunden till
att kommuner enligt utredningen skulle omfattas av NIS 2-direktivet ar att
de flesta kommuner bedriver hemsjukvard. NIS 2 ar ett
inremarknadsdirektiv. Det ar for SKR svart att se den kommunala
hemsjukvardens gransoverskridande betydelse for ekonomisk verksamhet.
Trots detta accepterar SKR som anforts ovan, mot bakgrund av
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sakerhetslaget och fragornas betydelse, utredningens forslag att regioner
och kommuner ska omfattas av cybersakerhetslagens krav betraffande
cyber- och informationssékerhet.

Systematiskt informationssékerhetsarbete (7.1.3)

Som utredningen anfor (sidan 196) féljer inte kravet pa systematiskt
informationssakerhetsarbete av NIS 2-direktivet. Detta &r alltsa ett nytt
statligt krav pa kommuners och regioners verksamhet. Det innebar en
inskrankning i det kommunala sjalvstyret genom att kommuner och
regioner inte langre sjalva styr sitt informationssakerhetsarbete. SKR anser
att de kostnader hos kommunsektorn som uppstar som en féljd av kraven
(genom tillsynsmyndigheternas foreskrifter) ska ersattas av staten i enlighet
med finansieringsprincipen.

Incidentrapportering (7.3)

Utredningen foreslar att verksamhetsutvare alltid ska underratta sina
kunder som kan antas paverkas av en betydande incident (se sidan 202
forsta stycket). SKR anser att detta, i enlighet med direktivet, ska ske nar sa
ar lampligt. Det bor enligt SKR Iamnas en dppning for att inte underrétta
kunder nar en sadan underrattelse skulle inverka menligt pa
incidenthanteringen. Av samma skal bor inte heller nagra tidsfrister inféras
i detta avseende.

Tillsyn (8)

En konsekvens av utredningens forslag ar att kommuner respektive
regioner kommer att ha flera tillsynsmyndigheter inom omradet cyber- och
informationssékerhet. For regioners del handlar det i férsta hand om 1O,
Transportstyrelsen och lansstyrelse. Fér kommuners del i férsta hand om
IVO och lansstyrelse. Dessa tillsynsmyndigheter kommer var for sig att
meddela foreskrifter enligt cybersakerhetslagen. Det &r mycket viktigt att
tillsynen och foreskrifterna, inbérdes och sinsemellan, samordnas sa att
kommuner och regioner inte traffas av otydliga eller till och med oférenliga
krav. Det ar viktigt att forslag till foreskrifter remitteras i lamplig
omfattning for att motverka sadan otydlighet.

CSIRT-enhetens uppgifter (10.2.3)

Enligt art 11.3 c i direktivet ska CSIRT-enheten (MSB enligt utredningens
forslag) i tillampliga fall tillhandahalla stod till berérda vasentliga och
viktiga entiteter. SKR vill framhalla att sadant stod kommer att vara viktigt
for kommuner och regioner.
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Ekonomiska konsekvenser for offentliga verksamhetsutdvare
(12.7)

Av kommittéforordningens (1998:1474) 14 § framgar att om forslagen i ett
betankande paverkar kostnaderna eller intékterna for staten, kommuner,
regioner, foretag eller andra enskilda, ska en berékning av dessa
konsekvenser redovisas i betdnkandet (se utredningen sidan 329 forsta
stycket). Nagon sadan berékning for kommuner och regioner redovisas inte
av utredningen. Istallet sags (pa sidan 356) att utredningen bedomer att
kraven inte kan beskrivas som omfattande. SKR menar att det saknas
underlag for en sddan bedomning av utredningen. Omfattningen kommer
att vara beroende av tillsynsmyndigheternas kommande foreskriftsarbete.

Utredningen anfor (sidorna 356-357) som skél for att kommuner och
regioner ska finansiera 6kade kostnader inom befintliga ramar att det &r
rimligt att offentliga verksamhetsutdvare vidtar grundldggande
sakerhetsatgarder. SKR delar uppfattningen att kommuner och regioner ska
vidta grundlaggande sékerhetsatgarder. Utredningens forslag innebar dock
att kommuner och regioner inte langre sjalva kommer att kunna bestamma
omfattningen av dessa grundlaggande sakerhetsatgarder och kommer inte
heller att kunna védga kostnaderna for dem mot andra intressen. Med andra
ord tar staten med utredningens forslag 6ver fran kommuner och regioner
ratten att avgora vad som ar grundlaggande sakerhetsatgéarder i kommunal
verksamhet. SKR menar darfor att kostnadseffekterna av férslagen, néar de
visar sig, ska finansieras av staten i enlighet med finansieringsprincipen.

Sveriges Kommuner och Regioner

Anders Henriksson
Ordférande
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